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(1SCO AKADEMIJA MREZNIH TEHNOLOGIJA

Cisco akademija mreznih tehnologija (Cisco Networking Academy) je inovativna globalna edukacijska inicijativa koja
polaznicima daje znanja i vjestine u podrucju informacijskih i komunikacijskih tehnologija, pokrenuta i potpomognuta od
tvrtke Cisco Systems. Program danas obuhvaca preko 12.000 akademija u vise od 165 zemalja Sirom svijeta (preko 2 milijuna
polaznika akademija u svijetu od 1997. godine).

Nastavni programi unutar Cisco akademije mreznih tehnologija osmisljeni su s namjerom da polaznici steknu znanja i
vjestine potrebne za dizajniranje, izgradnju i odrzavanje racunalnih mreza. Osim temeljnih znanja o racunalnim mrezama,
polaznici mogu svladati i zahtjevne programe i specijalizirati se u odredenom segmentu mreznih tehnologija (sigurnost
mreznih sustava, rad s bezi¢nim mrezamaii sl.).

Algebra kao Cisco Local Academy u Hrvatskoj, nudi tri programa iz Cisco podrucja:

= CCNA - Cisco Certified Network Associate
« CCNA Security — Network Security (od jeseni 2009.)
= CCNP - Cisco Certified Network Professional (od jeseni 2009.)

CISCO CERTIFIKACUJA

Prema rang listi CertCitiesa, 3 Cisco certifikata nalaze se medu 10 najcjenjenijih certifikata u podrucju IT-a u svijetu. Osim
sto su Cisco certifikati jedni od najpozeljnijih i najprestiznijih u IT industriji, poslovi koje obavljaju Cisco stru¢njaci su jedni od
najbolje plac¢enih u IT-u. Prema istraZivanju ¢asopisa Certification Magazine (12/2008) od 10 najbolje plac¢enih poslova u IT-u,
Cetiri ¢e dobiti Cisco certificirani stru¢njaci.

ORGANIZACIJA NASTAVE

Nastavni program provodi se kroz predavanja, samostalne prakti¢ne vjezbe na Cisco mreznoj opremi uz podrsku predavaca,
uporabom multimedijalnih sadrzaja dostupnih putem interneta, online ispita, prac¢enja napretka polaznika i pripreme za
medunarodnu certifikaciju. Nastavni materijal razvijen je u suradnji s pedagozima i namijenjen je osobama starijim od 16
godina.

Primjena razlic¢itih nacina poucavanja uporabom tehnologije (simulacije, animacije, prakti¢ne vjezbe na opremii predavanja)
osigurava vecu prilagodljivost polaznicima razli¢itih razina predznanja, dinamike i stilova ucenja.

Polaznici mogu samostalno uditi i sami izabrati brzinu rada. Uloga predavaca je viSe uloga mentora koji prati i pomaze
polaznicima u svladavanju gradiva. Program se sastoji od 80% opcenitog gradiva o mreznim tehnologijama, dok je 20%
gradiva specifi¢cno za Cisco mreznu opremu. Sav nastavni materijal je na engleskom jeziku, dok se laboratorijske vjezbe i
konzultacije odvijaju na hrvatskom jeziku.

LABORATORIJSKE VJEZBE Znacajke Algebra Cisco akademije mreznih tehnologija:

Programi Cisco akademije mreznih tehnologija nude gotove « veliki izbor termina i dinamike programa
vjezbe koje se izvode u standardnom laboratoriju sa Cisco
mreznom opremom. Upute za vjezbe omogucuju samostalan
rad polaznika, odnosno instruktor ih moze modificirati prema
vlastitom nahodenju i potrebama. Predvideno trajanje [ISECEICIRRTE [ IEHSIERTEY
programa Cisco mrezne akademije ne omogucava provedbu « vrhunski opremljen laboratorij
svih laboratorijskih vjezbi pa instruktor treba odabrati one koje - rad na individualnim kompletima opreme
najvise odgovaraju polaznicima (Cisco daje prijedlog koje su
najvaznije vjezbe koje bi trebalo odraditi). Napredniji polaznici
mogu sami isprobati i veliki niz dodatnih vjezbi.

« nastava prilagodena zaposlenima

- male grupe polaznika

« upis zvanja u radnu knjizicu
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CCNA AKADEMIJA

Povecanjem broja radnih mjesta i domacinstava gdje se koriste ra¢unala, raste i potreba za njihovom medusobnom
komunikacijom, tj. umrezavanjem. Razvojem mrezne infrastrukture na lokalnoj i svjetskoj razini, naglo raste potreba
za specificnim tehnickim vjestinama. CCNA Akademija je program obrazovanja koji polaznicima daje znanja i vjestine
potrebne za dizajniranje, izgradnju i odrzavanje manjih i srednje velikih racunalnih mreza.

Cisco Networking Academy

Enterprise
Networking

Small and Medium
Business
Networking .CCNA
Discovery Exploration

SOHO[ (Small
Office = Home
Office)

Student Networking Knowledge and Skills

O PROGRAMU

+CCNA certifikat koji se stjece polaganjem zavrsnog ispita programa, ve¢ nekoliko godina slovi kao jedan od najpopularnijih
IT certifikata za pocetnike koji Zele izgraditi svoju karijeru u podrucju informatickih tehnologija.”

Nastavni program CCNA Akademije predstavlja ¢vrst temelj u svladavanju znanja i vjestina te primjene istih u podrucju
mreznih tehnologija. Osim teorijskih koncepata, poseban je naglasak na prakti¢noj primjeni stecenih znanja. U posebno
opremljenom laboratoriju, polaznici imaju pristup mreznoj opremi potrebnoj za odradu svih vjezbi predvidenih ovim
programom.

Prema najnovijem nastavnom planu (v 4.0), program obuhvaca 280 skolskih sati (nastava u ucionici, laboratorijske vjezbe,
e-learning), organiziranih u 4 modula, tijekom kojih se prolazi iscrpan pregled vrsta i na¢ina umreZavanja, od osnova do
naprednih aplikacija i servisa. Nastava je prilagodena i poslovnim korisnicima (odrzavanje nastave u jutarnjim, vecernjim i
vikend terminima), a cijeli program traje od Cetiri do Sest mjeseci ovisno o odabranom tempu nastave.

SADRZAJ CCNA PROGRAMA
CCNA Exploration program organiziran je u Cetiri modula ukupnog trajanja od 280 skolskih sati:
MODUL 1 MODUL 2 MODUL 3 MODUL 4
Osnove Usmjernicki Preklopnici Pristup

racunalnih uredaji i i bezi¢ne na
mreza usmyjeravanje tehnologije WAN

70 sati 70 sati 70 sati 70 sati




Osnovni sadrzaj CCNA modula:

Modul 1 - Osnove racunalnih mreza (Network Fundamentals)
= mrezna komunikacija, protokoli, topologije, standardi
= OSI model i slojevi OSI modela
= mrezno adresiranje, podmreze, VLSM
< Ethernet, infrastrukturni mrezni uredaji
- TCP/IP
= mrezno kabliranje
< uvod u Cisco I0S

Modul 2 - Usmjernic¢ki uredaji i usmjeravanje (Routing

Protocols and Concepts)

= uvod u usmjeravanje paketa

= staticko usmjeravanje

= usmjernicki algoritmi

< dinamicki usmjernicki protokoli

< RIPv1iRIPv2

= usmjernicke petlje

- EIGRP

- OSPF

ZNACAJKE PROGRAMA

= Program od 280 skolskih sati (novi nastavni plan - v 4.0)

= Male grupe (10 - 16 polaznika)

< Predavadi sa visegodisnjim iskustvom i CCAI certifikatima
< Vrhunski opremljen Cisco laboratorij

< Individualne laboratorijske vjezbe i simulatori za dodatno vjezbanje

< Posebno pripremljen izvedbeni plan za vremenski u¢inkovitu nastavu

= Termini nastave posebno prilagodeni i zaposlenima (vecerniji i vikend termini)

= Za polaznike koji zadovolje uvjete, zavrsni certifikacijski ispit je ukljucen u cijenu

= Darujemo godisnju pretplatu na informaticki ¢asopis ‘Mreza’

< Po zavrietku programa, upis zvanja “Specijalist za racunalne mreze” u radnu knjizicu

ISPITI | CERTIFIKACIJA

Modul 3 - Preklopnici i beZi¢ne tehnologije (LAN Switching

and Wireless)
dizajn lokalnih mreza
konfiguracija preklopnika
podesavanje sigurnosti preklopnika
VLAN i VTP
STP i petlje na drugom sloju OSI modela
usmjeravanje izmedu VLAN-ova
WLAN topologija i sigurnost
konfiguracija bezi¢nog usmjernika

Modul 4 - Pristup na WAN (Accessing the WAN)

servisi u konvergiranoj WAN mrezi

PPP

Frame Relay

sigurnost mreze na organizacijskom nivou

kontrola pristupa koristenjem ACL-a

Sirokopojasne usluge i VPN

PAT, NAT, DHCP i IPv6

otkrivanje i uklanjanje problema u mrezama organizacija
nadgledanje i dokumentiranje mreza

Nastavni program CCNA
Akademije predstavlja

¢vrst temelj u svladavanju
znanja i vjestina te primjene
istih u podrucju mreznih
tehnologija.

+CCNA certifikat koji se
stjece polaganjem zavrsnog
ispita programa, ve¢ nekoliko
godina slovi kao jedan od
najpopularnijih IT certifikata
za pocetnike koji zele izgra-
diti svoju karijeru u podrucju
informatickih tehnologija.”

Tijekom svakog modula polaznici polazu vise ispita kojima se vrednuje napredak, a na kraju svakog modula polazu zavr3ni ispit.
Svi ispiti su na engleskom jeziku i polazu se na Ciscovoj web stranici. Predavac¢i mogu s polaznicima analizirati pogreske na ispitu
te usporediti rezultate polaznika na ispitu s prosjekom svih Cisco mreznih akademija u svijetu. Po zavrsetku predavanja i nakon
poloZena sva cCetiri zavrsna ispita, polaznici mogu pristupiti polaganju certifikacijskog, CCNA ispita (640-802).

= Medunarodno priznati certifikat - Cisco Certified Network Associate

Program CCNA Akademije je verificiran od strane Ministarstva znanosti, obrazovanja i Sporta, ¢ime se zvanje “Specijalist za
racunalne mreze” upisuje u radnu knjiZicu. Pravo upisa zvanja u radnu knjizicu imaju osobe sa zavrsenom minimalno 4-godisnjom
srednjom skolom (osobe sa zavrSenom 3-godisnjom srednjom skolom prethodno trebaju zavrsiti program obrazovanja ,Rac¢unalni

operator — osposobljavanje”).

< Upis programa usavrsavanja u radnu knjiZicu - “Specijalist za ra¢unalne mreze”
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CCNA Security

Kod ku¢neiili poslovne primjene rac¢unala, vjerojatno smo svi bili svjedocima poteskoca u radu uzrokovanog sigurnosnim
propustima racunala i mreZznog sustava. Za pouzdan rad i sigurnost podataka, racunalo i racunalnu mrezu moramo
smisljeno i efikasno zastititi od neovlastenih pristupa. Kroz program CCNA Security polaznici dobivaju znanja i vjestine
u dizajniranju i primjeni sigurnosnih rjesenja, koja ¢e smanjiti ranjivost racunalne mreze kao i umanijiti rizik prekida rada
zbog sigurnosnih incidenata.

IT éasopis za nrofesionalon

O PROGRAMU

CCNA Security program je namijenjen polaznicima koji se nakon CCNA Akademije zele usavrsiti u poslovima vezanim
uz sigurnost ra¢unalnih mreza. Poseban naglasak je na osmisljavanju i provodenju sigurnosne politike, sigurnosnim
tehnologijama, proizvodima i rjeenjima. Polaznici svladavaju znanja projektiranja, instalacije, konfiguracije i odrzavanja
usmjerivaca i vatrozida u gradnji virtualnih privatnih mreza, primjeni sustava za provjeru identiteta i detekciji provala.

Program je temeljen na novom nastavnom planu i obuhvaca 70 $kolskih sati (nastava u ucionici, laboratorijske vjezbe,

e-learning). Termini predavanja su prilagodeni i poslovnim korisnicima (odrZzavanje nastave u jutarnjim, vecernjim i vikend
terminima), a cijeli program traje od jednog do dva mjeseca ovisno o odabranom tempu nastave.

SADRZAJ CCNA SECURITY PROGRAMA

< Sigurnosne prijetnje u danasnjim mrezama

= Implementacija sigurnosti na Ciscovim usmjernicima

= Implementacija AAA na Cisco usmjernicima

= Izbjegavanja sigurnosnih prijetnji putem ACL

< Implementacija sigurnog managementa

= Izbjegavanje najcesc¢ih L2 napada u mrezi

= Implementacija Cisco IOS firewalla koristenjem SDM-a

= Implementacija Cisco I0S IPS-a koristenjem SDM-a

= Implementacija Cisco I0S site-to-site VPN-ova koristenjem SDM-a

ZNACAJKE PROGRAMA

= Program od 70 3kolskih sati

= Male grupe (10 - 16 polaznika)

< Predavadi sa visegodisnjim iskustvom i CCAl certifikatima

< Vrhunski opremljen Cisco laboratorij

= Individualne laboratorijske vjezbe i simulatori za dodatno vjezbanje

= Posebno pripremljen izvedbeni plan za vremenski uc¢inkovitu nastavu

= Termini nastave posebno prilagodeni i zaposlenima (vecernji i vikend termini)

< Darujemo godisnju pretplatu na informaticki ¢asopis ‘Mreza’

< Uvjet za upis na CCNA Security program su polozen CCNA ispit, ili barem odslusana CCNA akademija

ISPITI I CERTIFIKACIJA

Tijekom trajanja programa polaznici polaZu vise ispita kojima se vrednuje napredak, a na kraju polazu zavrsni ispit. Ispiti
su na engleskom jeziku i polazu se na Ciscovoj web stranici. Predavaci mogu s polaznicima analizirati pogreske na ispitu
te usporediti rezultate polaznika na ispitu s prosjekom svih Cisco mreznih akademija u svijetu. Po zavrsetku predavanja i
zavrsnog ispita, polaznici mogu pristupiti polaganju certifikacijskog, CCNA Security ispita: 640-553 Implementing Cisco
10S Network Security (IINS).

= Medunarodno priznati certifikat - Cisco Certified Network Associate - Security




CCNP Akademija

O PROGRAMU

CCNP Akademija je logic¢an nastavak edukacije u podru¢ju Cisco mreznih tehnologija, a namijenjena je onima koji zele
nadograditi svoje znanje i posti¢i profesionalnu razinu poznavanja Cisco racunalne mrezne infrastrukture. Nakon zavrsene
CCNP Akademije i uspjeSno polozenih Cetiriju ispita, dobiva se CCNP certifikat koji je jedan od najpozeljnijih i najcjenjenijih

certifikata u IT industriji.

CCNP Akademija se svojim programom nastavlja na CCNA Akademiju, na njoj se prosiruju i produbljuju sva dotad stec¢ena
znanja na visu razinu. Uz teorijske koncepte, posebna paznja se odnosi na prakti¢nu primjenu. U posebno opremljenom
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laboratoriju, polaznici imaju pristup mreznoj opremi potrebnoj za odradu svih vjezbi predvidenih ovim programom.

Prema najnovijem nastavnom planu (v 5.0), program obuhvaca 280 3kolskih sati (nastava u ucionici, laboratorijske vjezbe,
e-learning), tijekom kojih se prolazi kroz ¢etiri modula CCNP Akademije. Nastava je prilagodena i poslovnim korisnicima
(odrzavanje nastave u jutarnjim, vecernjim i vikend terminima), a cijeli program traje od cetiri do osam mjeseci ovisno o

odabranom tempu nastave.

ZNACAJKE PROGRAMA

= Program od 280 skolskih sati (nastavni plan - v 5.0)

= Male grupe (10 - 16 polaznika)

= Predavadi sa visegodisnjim iskustvom i CCAl certifikatima

= Vrhunski opremljen Cisco laboratorij

< Individualne laboratorijske vjezbe i simulatori za dodatno vjezbanje

= Posebno pripremljen izvedbeni plan za vremenski u¢inkovitu nastavu

= Termini nastave posebno prilagodeni i zaposlenima (vecernji i vikend termini)

= Darujemo godisnju pretplatu na informaticki casopis ‘Mreza’

= Uvjet za upis na CCNP Akademiju je polozen CCNA ispit, ili barem odslusana CCNA akademija

SADRZAJ CCNP PROGRAMA

CCNP program organiziran je u Cetiri modula ukupnog trajanja od 280 skolskih sati:

MODUL 1 MODUL 2 MODUL 3 MODUL 4

Izgradnja IZ_gvradnj_a_ Implementacija Optimizacija
skalabilnih viSeslojnih sigurnih sigurnih

B co mreza Cisco mreza sa konvergiranih Cisco mreza
preklopnicima WAN mreZa

70 sati 70 sati 70 sati 70 sati




Osnovni sadrzaj CCNP modula:

Modul 1 - Izgradnja skalabilnih Cisco mreza (Building Modul 3 - Implementacija sigurnih konvergiranih WAN
Scalable Cisco Internetworks) mreza (Implementing Secure Converged Wide
= Skalabilan dizajn mreza Area Networks)
< EIGRP = Zahtjevi za udaljen pristup mrezi
= OSPF = Udaljen pristup putem DSL-a i kabelskog interneta
= Integrirani IS-I5 = VPN-ovi preko IPsec-a
= Optimizacija ruta = Implementacija Frame Mode MPLS-a
= BGP o = Zastita Cisco mreznih uredaja
: :Evl\gultmastmg = Zastita mreze sa Firewall-om i IPS-om

Modul 4 - Optimizacija sigurnih Cisco mreza (Optimizing
Converged Cisco Networks)
= Zahtjevi za konvergiranu mrezu
= Implementacija VolP-a
< Uvod u IP QoS
= Implementacija Differentiated services QoS model
< Implementacija Auto QoS
= Skalabilnosti kod bezZi¢nih mreza

Modul 2 - Izgradnja viseslojnih Cisco mreza sa preklopnicima
(Building Cisco Multilayer Switched Networks)
« Mreze u kampus okruzenju
= Implementacija VLAN-ova
e STP, RSTP i Etherchannel protokoli
= CEF i usmjeravanje izmedu VLAN-ova sa L3 preklopnicima
= HSRP, VRRP i GLBP protokoli za visoku raspolozivost
= Bezi¢ne LAN tehnologije
= Konfiguracija preklopnika za integraciju sa VolP-om
= Zastita mreze putem preklopnika

ISPITI | CERTIFIKACUJA

Tijekom svakog modula polaznici polazu vise ispita kojima se vrednuje napredak, a na kraju svakog modula polazu zavrsni
ispit. Svi ispiti su na engleskom jeziku i polazu se na Ciscovoj web stranici. Predavaci mogu s polaznicima analizirati pogreske na
ispitu te usporediti rezultate polaznika na ispitu s prosjekom svih Cisco mreznih akademija u svijetu.

Da bi se stekao CCNP certifikat, potrebno je poloziti 4 ispita:
e 642-901 Building Scalable Cisco Internetworks (BSCI)
* 642-812 Building Cisco Multilayer Switched Networks (BCMSN)
e 642-825 Implementing Secure Converged Wide Area Networks (ISCW)
* 642-845 Optimizing Converged Cisco Networks (ONT)

Svaki modul pokriva podru¢je jednog ispita, i polaznici mogu pristupiti ispitu nakon zavrsetka svakog modula. Nakon polozZena
sva 4 ispita, polaznik dobiva prestizni CCNP certifikat.

= Medunarodno priznati certifikat - Cisco Certified Network Professional

Program CCNP Akademije je verificiran od strane Ministarstva znanosti, obrazovanja i Sporta, ¢ime se zvanje “Specijalist
za napredne mrezne tehnologije” upisuje u radnu knjizicu. Pravo upisa zvanja u radnu knjiZicu imaju osobe sa zavrienom
minimalno 4-godisnjom srednjom $kolom (osobe sa zavrsenom 3-godiSnjom srednjom 3kolom prethodno trebaju zavrsiti
program obrazovanja,Racunalni operator — osposobljavanje”).

= Upis programa usavrsavanja u radnu knjizicu - Specijalist za napredne mrezne tehnologije




informaticko $kolovanje br. 1 u regiji

Zasto upisati informaticko Skolovanje?

7 jer prema Microsoftu Hrvatska, nasoj zemlji nedostaje 1500
informatickih stru¢njaka godisnje

7 jer potraznja za informatickim kadrovima u Hrvatskoj
nezaustavljivo raste (izvor: MojPosao)

71 jer ustrajnim ulaganjem u informati¢ko znanje mozete
ostvariti unosnu i zavidnu karijeru

Zasto odabrati upravo Algebru kao centar mojeg
informatickog skolovanja?

7 jer nase desetogodisnje iskustvo i vrhunski stru¢njaci
jamce najkvalitetniju edukaciju

7 jer nudimo bitne medunarodno priznate certifikate kao
potvrdu Vaseg informati¢kog znanja

7 jer nudimo najsiru paletu informaticke edukacije
(od pocetne do visokospecijalizirane)

7 jer nudimo kvalitetnu i motiviraju¢u atmosferu za ucenje
u vrhunski opremljenim ucionicama

Ponosni smo na:

N

Vise od 18 000 polaznika godisnje

71 Vise od 300 informatickih seminara

(poslovni, graficki, web, foto, video, programerski, administratorski, CAD)
Project Management seminari

N

7 20 verificiranih programa obrazovanja
(upis zvanja u radnu knjiZicu)

7 Specijalisti¢cka informati¢ka edukacija
(Microsoft, Novell Suse, Cisco, EC-Council, VMware, ITIL)

7 E-learning seminari i kompletna rjesenja
7 Interaktivni multimedijalni CD-evi za ucenje

Maksimirska 58a info@algebra.hr +385 (0) 12332 861 www.algebra.hr
Spire Brusine 16 zadar@algebra.hr +385 (0) 23 315 888 www.algebra.hr
Slaviceva 15 split@algebra.hr +385 (0) 21 444 555 www.algebra.hr
(
(

Reisnerova 74 osijek@algebra.hr +385 (0) 31 373 400 www.algebra.hr
Marka Maruli¢a 2 info@algebra.ba +387(0)33712712 www.algebra.ba

www.algebra.hr/cisco
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